Toelichting meldformulier
camerabewaking

Dit document dient tot ondersteuning bij het invullen van het ‘Meldformulier Camerabewaking’.

De meldplicht camerabewaking voor ondernemers is vastgelegd in artikel 8 van de Privacyverordening
gemeente Utrecht (https://zoek.officielebekendmakingen.nl/gmb-2018-205921.html)

Vragen:
1. Waar staat de camera?

Toelichting: het is belangrijk om hier de exacte locatie aan te geven. Gemelde camera’s die de
meldprocedure hebben doorlopen worden opgenomen in het cameraregister
(https://www.utrecht.nl/bestuur-en-organisatie/privacy/cameras/ JHiervoor zijn de codrdinaten
en de locatiebeschrijving van de camera nodig. De codrdinaten worden weergegeven door de
Breedtegraad (latitude) en de Lengtegraad (longitude). De locatieomschrijving is een adres of een
beschrijving van een plaats (zoals hoek Kanaalstraat en Sumatrastraat)

Zo zijn de coordinaten van de Dom in Utrecht (schrijfwijze: Decimale graden (DD)): Breedtegraad
(latitude): 52.090695 Lengtegraad (longitude): 5.121314. De locatieomschrijving is: Achter de
Dom 1, 3512 JN Utrecht.

Op internet vindt u verschillende websites die u helpen om codrdinaten te bepalen.

2. Welk deel van de openbare ruimte wordt gefilmd?
De meldplicht camerabewaking richt zich op de beelden die gefilmd worden van de openbare
weg. Daarom vragen wij u te beschrijven welk gedeelte van de openbare weg in beeld wordt
gebracht. U kunt dit beschrijven of screenshots meesturen (let u er dan wel op dat er geen
personen herkenbaar in beeld zijn).

3. Voor welk doel wordt de camerabewaking ingezet en waarom is dit nodig?

e Het doel van camerabewaking is bijvoorbeeld de bescherming van de eigendommen van de
onderneming of het personeel. Het doel van de camerabewaking moet altijd binnen uw eigen
invloedssfeer liggen. Doelen als ‘opsporen van misdaad of tegengaan van hangjongeren’ zijn
taken van politie en gemeente, niet van u als ondernemer. Als die hangjongeren uw
eigendommen beschadigen is het doel dus ‘de bescherming van uw eigendommen’.

e Ook moet u goed beschrijven waarom de camerabewaking nodig is om dat doel te bereiken.
Beschrijf hier welke andere middelen u al heeft ingezet en waarom deze niet effectief zijn. De
privacywetgeving schrijft voor dat camerabewaking een laatste middel moet zijn. Als u nog
niet op andere wijze heeft geprobeerd om uw doel te bereiken en als u niet goed kunt
beschrijven waarom andere middelen niet werken, zullen wij de melding niet goedkeuren.

4. Waarom is het nodig om daarvoor de openbare weg te filmen?
De meldplicht camerabewaking is alleen van toepassing op het filmen van de openbare weg. De
gemeente is eigenaar van de openbare weg en heeft dus iets te zeggen over wat daar gebeurt.
Als u de openbare weg wilt filmen moet u aangeven waarom dat nodig is om het doel dat u heeft
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beschreven in het vorige artikel te bereiken. Kan niet volstaan worden met het filmen van de
eigen ruimte?

Wat is de grondslag voor de camerabewaking?

De privacywetgeving schrijft voor dat u uitsluitend persoonsgegevens (waaronder

camerabeelden) mag verzamelen als een van de grondslagen van art. 6 van de Algemene

Verordening Gegevensbescherming (AVG) van toepassing is. Alleen de grondslagen die in het

meldformulier zijn opgenomen kunnen van toepassing zijn op camerabewaking. U moet daarom

een van die grondslagen kiezen en beschrijven waarom u deze keuze maakt.

a) Gerechtvaardigd belang: het doel dat u bij vraag 3 heeft beschreven rechtvaardigt dat u
inbreuk maakt op de privacy van personen. U beschrijft hier hoe u die inbreuk zo klein
mogelijk maakt (bijvoorbeeld door de camera zo kort mogelijk aan te zetten, door de beelden
kortdurend te bewaren etc.) ;

b) Wettelijke plicht: als u van mening bent dat de wet u voorschrijft om camerabewaking in te
zetten moet u vermelden welk artikel van welke wet dat is;

c) U voert een overheidstaak uit waarvoor de camerabewaking noodzakelijk is: een organisatie
kan een overheidstaak uitvoeren voor een overheidsorganisatie. U beschrijft dan om welke
taak het gaat, voor welke organisatie u deze uitvoert (in welke constructie, bijvoorbeeld
mandaat) en waarom het nodig is om voor die taak camerabewaking in te zetten.

Beschrijving camera

De technische specificaties van een camera zeggen veel over de inbreuk op de privacy die met
een camera wordt gemaakt. Dit hangt samen met de scherpte van het beeld (hiervoor kunt u ook
screenshots meesturen), het bereik (kan de camera 360° filmen?) en of gebruik wordt gemaakt
van slimme technologie, waardoor de camera bijvoorbeeld alleen aanspringt op het moment dat
er ‘verdacht gedrag’ wordt gesignaleerd.

Ook een beschrijving van hoe lang en hoe vaak de camera aanstaat heeft invloed op de mate van
privacy schending: de camera moet niet langer aanstaan dan noodzakelijk is. Als er dus alleen
overlast is van maandag tot en met donderdag tussen 18:00 en 23:30 hoeft de camera alleen op
die tijdstippen aan te staan. Als u de camera dan toch doorlopend aanzet is de privacy schending
te groot in verhouding tot het nagestreefde doel en zullen wij de melding niet goedkeuren.

Beveiligingsmaatregelen:

e Heeft u uw beheerproces beschreven? Wat houdt dit (in grote lijnen)in?

Is de verbinding voldoende beveiligd naar de actuele stand van de techniek?

e Wordt gebruik gemaakt van onomkeerbare technieken om niet relevante voorbijgangers te
"blurren’?

e Derde partij: als u een derde partij (een extern bureau, bijvoorbeeld een beveiligingsbedrijf)
inschakelt om bijvoorbeeld de camerabeelden uit te kijken, dan moet u moet die partij een
overeenkomst hebben afgesloten waarin u afspraken maakt over de beveiliging van de
camerabeelden: deze moeten bijvoorbeeld beveiligd worden opgeslagen en verstuurd en
verder moet die partij voldoen aan alle eisen die privacywetgeving voorschrijft. Op internet
kunt u standaarden vinden voor zo’n verwerkersovereenkomst.

Uitkijken beelden

Het uitkijken van camerabeelden schendt de privacy van de personen die gefilmd zijn. Daarom

geeft u een toelichting op wie de beelden uitkijkt.

a- De beelden worden live uitgekeken. Het live uitkijken van beelden is een grotere inbreuk op de
privacy dan wanneer beelden alleen worden uitgekeken bij gemelde incidenten. Als u toch
kiest voor live uitkijken moet u toelichten waarom u hiervoor kiest. Ook vermeldt u welke
partij de beelden live uitkijkt (iemand van uw eigen onderneming of een derde partij?).
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b- De beelden worden opgeslagen en alleen uitgekeken als er een incident heeft plaatsgehad, Bij
uitkijken van de beelden bij een incident is het aan de politie om deze beelden uit te kijken.
Daar ligt immers de taak tot opsporing van strafbare feiten. Als u er toch voor kiest om zelf de
beelden uit te kijken moet u dit toelichten.

c- De beelden worden opgeslagen en aan de politie overhandigd als er een incident heeft
plaatsgehad.

d- Anders:

Toelichting: om te bepalen of het uitkijken van de beelden zorgvuldig gebeurt geeft u een
toelichting op de gemaakte keuze.

Welke maatregelen heeft u getroffen om te zorgen dat zo min mogelijk personen de beelden
kunnen bekijken?

Het is niet de bedoeling dat iedere medewerker de camerabeelden kan bekijken. Daarom moet u
maatregelen treffen om de toegang tot de beelden te beperken. Bijvoorbeeld door de beelden te
beveiligen met een wachtwoord en slechts een beperkt aantal medewerkers toegang tot het
wachtwoord te geven. Ook de opslag van de beelden moet beveiligd zijn.

In dat kader is het ook niet toegestaan om een grote monitor in de zaak te hebben hangen
waarop door alle aanwezigen meegekeken kan worden. Het meekijken met beelden dient in een
aparte, afgesloten ruimte plaats te vinden.

Hoe lang bewaart u de camerabeelden?

Volgens de privacywetgeving mogen beelden niet langer worden bewaard dan noodzakelijk is
voor het doel. Volgens de toezichthouder is de maximale termijn hiervoor 4 weken (maar korter
mag ook), tenzij zich een incident heeft voorgedaan. Dan mag u de beelden waarop het incident
te zien is zo lang bewaren als nodig is voor de afhandeling van het incident. Na de bewaartermijn
moeten de beelden op een veilige manier vernietigd worden. Zorg dat als u de beelden digitaal
vernietigd, dat deze niet in uw prullenbak blijven staan. Vernietig ook eventuele kopieén.

Hoe informeert u het publiek over de inzet van camerabewaking?

Personen die op de openbare weg worden gefilmd moeten hiervan op de hoogte worden
gebracht. Dit kunt u bijvoorbeeld doen door stickers of bordjes op zichtbare plaatsen op te
hangen. Daarnaast is het aan te raden om op uw website een melding te doen van het feit dat er
camerabewaking wordt ingezet, waarom dit gebeurt en dat een melding is gedaan bij de
gemeente Utrecht.

Hoe heeft uw organisatie de meldplicht datalekken ingeregeld?

Sinds 1 januari 2016 is de meldplicht datalekken van kracht. De meldplicht datalekken houdt in dat
als er een persoonsgegevens — die u in bezit had — mogelijk in verkeerde handen terecht zijn
gekomen (bijvoorbeeld door een hack, door een verkeerd verzonden e-mail of door verlies van
een laptop of telefoon) u verplicht bent dit binnen 72 uur te melden bij de Autoriteit
Persoonsgegevens (AP). Meer informatie over de meldplicht datalekken vindt u op de website van
de AP (link: https://autoriteitpersoonsgegevens.nl/nl/onderwerpen/beveiliging/meldplicht-
datalekken).

Camerabeelden bevatten ook persoonsgegevens. Daarom is het belangrijk dat iedereen binnen
uw onderneming weet wat hij/zij moet doen wanneer er een datalek wordt ontdekt. U beschrijft
hier wat u doet aan bewustwording op dit onderwerp en of u hiervoor een proces heeft
ingeregeld.
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