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Dit document geeft uitleg over
de Utrechtse community
voor cyberweerbaarheid.
Deze community is in 2019 als
netwerk van start gegaan en
heeft zich de afgelopen jaren
doorontwikkeld.

Dit document beschrijft waarom
de community is opgericht en
tot op de dag van vandaag
relevant is voor de stad. Dit
document is opgesteld door en
voor de communityleden zelf.

Denk mee in de community
Alle organisaties die een
bijdrage willen leveren aan

de Utrechtse samenleving en
zonder commercieel belang
willen meedenken in de
community, zijn welkom mee
te denken én doen. Meld je aan
bij de communitymanager via
digitaleveiligheid@utrecht.nl

De start van een community

Digitale aanvallen en/of calamiteiten kunnen een
grote impact hebben op de maatschappij en

de openbare orde in de stad. Bij een digitale
storing of incident kunnen de effecten individuele
organisaties overstijgen en hun weerslag hebben
op de hele Utrechtse samenleving. Om die

reden is in 2019 de Utrechtse community voor
cyberweerbaarheid (hierna: community) opgericht.

Partners in de community

Bij de start van de community lag het zwaarte-
punt op digitale crisis. Er is gekeken naar de vitale
infrastructuur van de stad: welke sectoren zijn
van belang om de stad te laten draaien en hoe
bereiden we ons samen voor? De organisaties
die binnen deze sectoren gevestigd zijn in Utrecht,
zijn uitgenodigd voor de community. Hierbij

kan gedacht worden aan vervoersbedrijven
(mobiliteit), ziekenhuizen (gezondheid), onderwijs-
instellingen, telecom en internetproviders (nuts-
voorzieningen), publieke dienstverlening en
organisaties belangrijk voor het draaiend houden
van de economie (0.a. financiéle instellingen).

De functieprofielen van deelnemers uit deze
organisaties (en dus communityleden) zijn divers;
van de managementlaag of relatiemanagers

die zich binnen de organisaties richten op
bewustwording van cyber, tot IT-medewerkers

of gegevensbeschermers voor wie IT en
cyberbeveiliging dagelijkse kost is.

Meer dan crisis alleen

Bijeenkomsten vonden een aantal keer per jaar
plaats en waren gericht op kennisuitwisseling.
Daarnaast zijn in 2019 en 2021 crisisoefeningen
gedaan met de community.

Door de jaren heen is de behoefte van de
community-leden verschoven. Omdat binnen
sectoren (CSIRT’s) wordt geoefend en voorbereid
op crises, is de behoefte verminderd om daarnaast
lokaal en intersectoraal te oefenen met de
community.

Tegenwoordig zijn de onderwerpen die we via
casussen in de community bespreken, veel breder
geworden dan cybercrisisbeheersing alleen. Allerlei
onderwerpen komen aan bod, zoals het beperken
van cyberrisico’s van afnemers en toeleveranciers,
het agenderen van het thema cyber bij bestuurders
van organisaties of het verantwoordelijk maken

van de gehele organisatie voor cyberveilig werken.
Daarnaast kijken we verder dan de community
alleen. Door digitale vervlechting is een organisatie
afhankelijk van de digitale weerbaarheid van haar
toeleveranciers en afnemers. We ontwikkelen
daarom ook producten voor het mkb, om Utrecht
als stad meer weerbaar te maken.
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Missie, visie en kernwaarden

Missie og

De Utrechtse community voor
cyberweerbaarheid is er om
veilig digitaal werken, leren

en leven te stimuleren in Utrecht

Visie

O

De community voor cyberweerbaarheid gelooft in samen sterker. We bundelen
de krachten van het Utrechts bedrijfsleven met die van de overheid om kennis te delen,
richting te geven om digitale veiligheid te verbeteren en zo de keten te versterken.

Met als doel: een digitaal weerbaar Utrecht

De volgende kernwaarden onderstrepen de missie en visie van de community:

Kennisdeling

Het actief verspreiden en uitwisselen van
informatie, inzichten en ervaringen om de
cyberweerbaarheid te verhogen, binnen
én buiten de community.

Expertise

Het belang en aanwezigheid van hoogwaar-
dige kennis, vaardigheden en ervaring binnen
de community. Voortdurende ontwikkeling en
uitwisseling van specialistische kennis helpt
met betere strategieén en oplossingen aan
een meer cyberweerbaar Utrecht.

Betrouwbaar

De community is een plek waar betrouwbare
kennis over en handelingsperspectief voor
cyberweerbaarheid wordt gedeeld.

Publiek en privaat versterken elkaar

We geloven in het belang van samenwerken en
collectieve kracht. Binnen de community zoeken
overheid en (semi)private organisaties elkaar
daarom op, waardoor ieder in zijn eigen kracht
bijdraagt aan een cyberweerbaar Utrecht.

Groot helpt klein voor sterkere keten

Je bent zo sterk als de zwakste schakel als het
gaat om cyberweerbaarheid. Om die reden
delen we kennis, ervaring en middelen rondom
cyberweerbaarheid van grotere en/of ervaren

organisaties, om kleinere en/of minder volwassen

organisaties op het gebied van cyber verder te
helpen. Op die manier versterken we de keten
en werken we samen aan de weerbaarheid
van de stad.

Lokaal uitdragen
Leden van de community zijn trotse ambassadeur
van de kracht van Utrecht en haar bedrijfsleven.

Concreet en simpel

We bieden praktisch handelingsperspectief
en starten concrete projecten op om cyber-
weerbaarheid te verhogen. Voor community-
leden, maar ook voor Utrechtse organisaties
en inwoners buiten de community.
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Doelen en strategie

Op basis van deze missie en visie zijn vier doelen geformuleerd, waarvan de eerste twee zijn gericht op de
communityleden zelf (intern) en de laatste twee op het vergroten van de weerbaarheid van de stad (extern).
leder jaar worden activiteiten uitgevoerd die bijdragen aan deze doelen.

Intern

Voor communityleden

<

Extern

Voor de stad

Doel 1.
Kennisdeling

Doel 2.
Professioneel netwerken
in Utrecht

Communityleden delen expertise, inzichten en best practices rondom specifieke thema’s op
het gebied van veilig digitaal werken die inspringen op de actualiteit en de behoeften van de
leden. Binnen de thema'’s, op het snijvlak van cyber en crisis, wordt aandacht besteed aan
zowel techniek, als mens en organisatie.

De community zorgt voor een professioneel netwerk waarin leden elkaar kennen, van elkaar
weten wat ieders expertise is en inzichten en kansen uitwisselen op het gebied van digitale
veiligheid, ter versterking van hun impact en succes.

Doel 3.
Samen werken aan
handelingsperspectief

Doel 4.
Betrouwbare community
voor Utrechters

Binnen de community bundelen we publieke en private krachten door samen te werken

in projecten. Dit met als doel concrete producten te ontwikkelen die handelingsperspectief
bieden en bijdragen aan de cyberweerbaarheid van ondernemers en inwoners in de

stad Utrecht.

Leden zijn trots dat zij of de organisatie waar zij werkzaam zijn iets kunnen bijdragen

aan de community. Zij dragen dit uit door kennis en betrouwbare tools vanuit de community
te delen met hun netwerk. Samen werken alle leden aan de bekendheid en het bereik

van de community.
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Betrokken leden
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COMMUNITY Utrecht

Wil je meer weten over de Utrechtse community voor cyberweerbaarheid? Of heb je interesse om deel te nemen?
Neem contact op via digitaleveiligheid@utrecht.nl
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